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1 Introdugao

O processamento de faturas em papel é um processo dispendioso para as empresas, com custos para
cidaddos e empresas consumindo recursos a economia. De modo a melhorar e tornar mais seguro este

processo, as entidades e empresas procuram proceder a desmaterializagado das faturas.

A fatura eletrdnica, uma fatura emitida e recebida em formato eletrénico, vem entdo dar resposta a

esta necessidade de desmaterializagao.

O Servico de Assinatura de Faturas Eletronicas (SAFE), enquadrado no Sistema de Certificacdo de
Atributos Profissionais (SCAP), surge com o objetivo de suportar este processo de desmaterializacao,

estando conforme com o artigo 122 do DL 28/2019 de 15 de fevereiro.

Este servico permite ao cidadao, enquanto profissional de uma empresa, assinar digitalmente faturas
eletrdnicas, através de mecanismo automatizado pelo software de faturacdo. No que respeita a
garantia de autenticidade da origem desta fatura, assim como a garantia de integridade da mesma,
serd utilizado o procedimento de aposi¢cdo de assinatura eletrénica qualificada do SAFE, em que a
chave privada de assinatura (do colaborador da empresa com poderes para emitir e assinar faturas) é
guardada centralmente de forma segura. O detentor da chave privada de assinatura tera que autorizar

a utilizacdo da mesma pelo software de faturagdo, sempre que a mesma é emitida ou renovada.

Este documento detalha os fluxos e especifica os servigos do SAFE. Para além disso, aborda também

outros temas importantes como o processo de integragao.
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1.1 Defini¢oes, Acronimos e Abreviagoes
SAFE — Servigo de Assinatura de Faturas Eletrénicas
SCAP —Sistema de Certificacao de Atributos Profissionais
FA — Fornecedor de Autenticacdo

AMA — Agéncia para a Modernizacdao Administrativa

CC — Cartdo de Cidadao

CMD - Chave Modvel Digital
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2 Arquitetura da Solucao

O Servico de Assinatura de Faturas Eletrénicas (SAFE) esta inserido no ecossistema Autenticacao.Gov
(ver Figura 1), tirando proveito das funcionalidades de sistemas ja existentes. Nomeadamente:
e Fornecedor de Autenticacdo (FA) — responsavel pela autenticacdo de cidaddos, podendo
os cidaddos utilizar a Chave Mdvel Digital (CMD) ou o Cartdo de Cidad&o (CC) para proceder
a sua autenticacdo. Apds correta autenticacdo, o FA comunica com o SAFE para criacdo de
conta de assinatura de faturas eletrdnicas;
e Sistema de Certificagdo de Atributos Profissionais (SCAP) — responsavel pela gestdo e
obtencdo de atributos, em particular, os empresariais de cidaddos. O SAFE comunica com
o SCAP para verificar se um cidadao tem o atributo necessdrio para criar uma conta de

assinatura de faturas eletrdnicas.

O SAFE integra com estes dois sistemas no fluxo de criagdo de conta (ver 4.1.1). Este fluxo é iniciado

pelo Software de Faturagdo, comunicando com o FA.

No que diz respeito aos fluxos de assinatura, sdo também iniciados pelo Software de Faturagao,

comunicando diretamente com o SAFE (ver 4.2).

- O . O O O N O O S O S O S S O S e e e o .,

-
’ Ecossistema

Servigo de Assinatura de Autenticacao.Gov \
Faturas Eletrénicas (SAFE) \

/
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Verificagdo de
Atributos Empresarniais
para Criagdo de Conta de Assinatura

e
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Faturagao

Criacdo de Conta
de Assinatura

Sistema de Certificagio de
Atributos Profissionais (SCAP)

Autenticacdo para
Criagdo de Conta de Assinatura
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N e Autenticagio (FA) /
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Figura 1. Ecossistema Autenticacao.Gov
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3 Requisitos para utilizagao

3.1 Regquisitos para a Empresa (ou Entidade)

e Acesso a Internet;
e Colaborador da empresa com poderes para emitir e assinar faturas, detém

o Chave Movel Digital + PIN de autenticacdo ou Cartdo de Cidaddao + PIN de

autenticacdo + Leitor de Cartdes;

o Atributo “Emisséo e assinatura de faturas” ativo no SCAP na empresa para a qual

pretende criar conta de assinatura de faturas.

3.2 Regquisitos para Software de Faturagdo

e Efetuarintegracdo com SAFE e FA;

e Passar pelo Processo de Integracgao e credenciacdo (ver seccdo 8).
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4 Fluxos

Esta seccdo descreve os fluxos necessarios para que Softwares de Faturacao possam integrar com o
SAFE.

4.1 Fluxos de gestdo de conta

4.1.1 Criacdo de conta de assinatura

A criacdo de uma conta de assinatura no SAFE é feita via Fornecedor de Autenticacdo (FA) que, apds a
devida autenticacdo do cidaddo (colaborador da empresa com poderes para emitir e assinar faturas),
encaminha o pedido de criacdo de conta de assinatura para o SAFE. Assim, neste fluxo, o Software de

Faturagdo comunica apenas com o cidadado e com o FA.

4.1.1.1 Identificador de conta de assinatura

As contas de assinatura do SAFE sdo identificadas univocamente pelas seguintes componentes:

e |dentificador unico do cidadao (ver secgdo 7);
e NIPC da empresa;
e Informacdo adicional (campo opcional utilizado para o cidadao fazer distingdo entre contas

associadas a mesma empresa).

Deste modo, um cidaddo pode ter multiplas contas de assinatura, seja para a mesma empresa ou para

empresas diferentes.

4.1.1.2 Autenticagdo do Cidaddo

O cidad3o autentica-se perante o FA, recorrendo a um dos seguintes meios:
e Chave Mdvel Digital (CMD);

e Cartdo de Cidadao (CC).

Mais informacdo sobre autenticagbes com CMD e CC pode ser encontrada em

https://www.autenticacao.gov.pt/chave-movel-digital/autenticacao e

https://www.autenticacao.gov.pt/cartao-cidadao/autenticacao, respetivamente.

Em ambiente de pré-producdo, devera ser utilizado o portal https://pprwww.autenticacao.gov.pt.
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4.1.1.3 Elegibilidade do Cidaddo
A validacdo da elegibilidade de um cidaddo para criagdo de uma conta de assinatura como

representante de uma empresa é feita pelo Sistema de Certificacdo de Atributos Profissionais (SCAP),

através da existéncia do atributo ativo “Emissdo e assinatura de faturas”.

Para ativar e consultar os atributos do SCAP, o cidaddo devera autenticar-se em

https://www.autenticacao.gov.pt/ e aceder a péagina https://www.autenticacao.gov.pt/area-

privada/atributos-profissionais. Mais informac&o sobre os atributos do SCAP pode ser encontrada em

https://www.autenticacao.gov.pt/a-autenticacao-de-profissionais.

Em ambiente de pré-producdo, devera ser utilizado o portal https://pprwww.autenticacao.gov.pt.

4.1.1.4 Fluxo de Criagdo de conta

O diagrama da Figura 2 ilustra o processo de criacdo de conta de assinatura no SAFE. Mais informacdes
sobre integracdo com o FA pode ser encontrada em “Autenticacdo.Gov - Manual de Integracao”.

Sdo em seguida descritos os passos deste fluxo:

1. Cidad3ao pede adesdo ao servico de assinatura de faturas, introduzindo os seguintes dados:
NIPC da empresa associada a conta — obrigatério;

b. Informagdo adicional da empresa — opcional. Este campo tem como objetivo
possibilitar que um cidad3do possa criar varias contas de assinatura para a mesma
empresa (e.g. local, departamento...);

c. Email associado a conta — obrigatorio;

d. Data de validade da conta de assinatura — opcional;

e. Numero maximo de assinaturas — opcional,;

2. Software de Faturagao invoca FA para o cidaddo se poder autenticar. Esta autenticagao
sera feita através do protocolo OAuth2 (ver mais informacdo em “Autenticagdo.Gov -
Manual de Integragcdo” e “Guia rdpido de utilizacdo do OAuth2 do FA”), e devem ser
pedidos os seguintes atributos:

a. http://interop.gov.pt/MDC/Cidadao/NIC (se cidaddo portugués)

b. http://interop.gov.pt/MDC/Cidadao/DocType! (se cidaddo estrangeiro)

c. http://interop.gov.pt/MDC/Cidadao/DocNationality? (se cidadédo estrangeiro)

1 Ver formato na secc¢3o 7.
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d. http://interop.gov.pt/MDC/Cidadao/DocNumber! (se cidaddo estrangeiro)

e. http://interop.gov.pt/MDC/Cidadao/NomeProprio
f.  http://interop.gov.pt/MDC/Cidadao/NomeApelido
g. http://interop.gov.pt/SAFE/createSignatureAccount?enterpriseNipc=<enterprise

Nipc>SenterpriseAdditionalinfo=<enterpriseAdditionalinfoSemail=<email>Sexpir

ationDate=<expirationDate>SsignaturesLimit=<signaturesLimit>ScreationClientN

ame=<creationClientName (os valores entre <> devem ser substituidos pela

informagdo introduzida no passo 1)

FA mostra a pagina de autenticacdo no mecanismo utilizado pelo Software de Faturagdo
(e.g. WebView ou Browser);
Cidadao efetua autenticacdo com CMD ou CC;
Pagina da autenticacdo envia dados para o FA;
FA valida a autenticacdo;
FA pede criacdo de conta de assinatura, enviando para o SAFE os dados obtidos na
autenticacgao;
FA devolve um token OAuth associado a autenticacdo efetuada;
Software de Faturacgdo verifica token OAuth associado a autenticacdo efetuada;
Software de Faturagdo obtém token OAuth associado a autenticacdo efetuada;
SAFE pede ao SCAP os atributos empresariais do cidaddo na empresa para a qual pretende
criar conta de assinatura;
SCAP devolve atributos empresariais do cidaddo na empresa para a qual pretende criar
conta de assinatura;
SAFE valida se o cidaddo tem o atributo “Emissdo e assinatura de faturas” na empresa para
a qual pretende criar conta de assinatura;
SAFE cria conta de assinatura;
Software de Faturagao invoca FA com o token OAuth obtido no passo 10, de forma a obter
a informacgdo de conta de assinatura;
FA valida token OAuth recebido;
FA pede informacdo de conta de assinatura;
SAFE devolve informagdo de conta de assinatura para o FA. Esta informacdo de conta de
assinatura contém:

a. Token de acesso as operacgGes de assinatura (accessToken)

b. Token para atualizagcdo de tokens (refreshToken)

c. Data de validade da conta de assinatura (accountExpirationDate)
FA devolve informagdo de conta de assinatura para o Software de Faturagao;
Software de Faturagdo guarda informacdo de conta de assinatura;

Software de Faturacdo mostra mensagem de sucesso ao cidadao.
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Figura 2. Fluxo de criagdo de conta de assinatura
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4.1.1.5 AccessTokens

Token necessario para efetuar operacgdes de assinatura no SAFE. Este token é do tipo Bearer e deve

ser passado no Authorization Header dos pedidos.

Por uma questdo de seguranca, o AccessToken tem uma validade reduzida, definida pelo SAFE. Sempre
que for invocado um método do SAFE com um AccessToken expirado, o SAFE retorna um erro HTTP
401 Unauthorized, com a mensagem de erro “The access or refresh token is expired or has been
revoked”. Nestes casos, o Software de Faturagdo deve invocar o método
signatureAccount/updateTokens (ver ponto 4.1.2), de modo a ser gerado um novo accessToken e um

novo refreshToken. Estes novos tokens devem ser utilizados nas invocagdes futuras ao servigo.

4.1.1.6 RefreshTokens

Token necessario para invocar o método signatureAccount/updateTokens (ver ponto 4.1.2). Este token
é do tipo Bearer e deve ser passado no Authorization Header dos pedidos. O resultado da invocacao
do método signatureAccount/updateTokens é a geracdo de um novo accessToken e de um novo

refreshToken. Estes novos tokens devem ser utilizados as invocagdes futuras ao servigo.

4.1.1.7 Data de validade da conta de assinatura

A data de validade de uma conta de assinatura é o menor dos seguintes valores:

e data de validade introduzida pelo cidaddo no passo 1 do fluxo de criagcdo de conta;
e data de validade do atributo “EmissGo e assinatura de faturas” na empresa para a qual
pretende criar conta de assinatura;

e data de validade maxima de uma conta no SAFE (90 dias).
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4.1.2 signatureAccount/updateTokens

Método que retorna um novo AccessToken e um novo RefreshToken para uma conta de assinatura.

Estes novos tokens devem ser utilizados nas invocagdes futuras aos servigos.

Este método deve ser invocado sempre que o sistema retorne o erro HTTP 401 Unauthorized, com a
mensagem de erro “The access or refresh token is expired or has been revoked”. A Figura 3 ilustra o

processo de atualizacao de tokens. A especificacdo do método é apresentada na sec¢ao 5.

Software de i |
s |
1 1. Pede atualizacdo :
D 2. Invalida AccessToken

do AccessToken e
e do RefreshToken
D 3.Gera novo AccessToken
4. Devolve AccessToken & novo RefreshToken
& RefreshToken

5. Guarda AccessToken |
e RefreshToken H

Figura 3. Fluxo de atualizacdo de tokens

4.1.3 signatureAccount/cancelAccount

Método que permite o cancelamento de uma conta de assinatura. A Figura 4 ilustra o processo

cancelamento de uma conta de assinatura. A especificacdo do método é apresentada na secgao 5.

Software de . .

1. Pede cancelamento
de uma conta

2. Cancela

conta
Devolve resultado

do cancelamento

T
i
'
'

Figura 4. Fluxo de cancelamento de conta
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4.2 Fluxos de Assinatura

O fluxo de assinatura segue o standard definido pelo Cloud Signature Consortium para assinatura
remota (cf. Ref3).

4.3 info

Método que retorna informacao sobre o servico e a lista de todos os métodos implementados.

A Figura 5 ilustra o pedido de informacgdo. A especificacdo do método é apresentada na sec¢do 5.

Software de i

1. Pede informacdo
sobre o servico

P
>

2. Devolve informacdo
sobre o servico

Figura 5. Fluxo de pedido de informacgdo

4.4 credentials/list

Método que retorna a lista de credenciais associados a uma conta de assinatura. Cada conta de
assinatura do SAFE tem apenas uma credencial, que deve ser enviada em todos os métodos que

requeiram o parametro credentialld.

A Figura 6 ilustra o pedido de credenciais de uma conta de assinatura. A especificacdo do método é

Software i

1. Pede credencial
de uma conta

apresentada na secgdo 5.

I.___

2. Devolve credencial

de uma conta
‘:_1 ______________________

3. Guarda
credencial para
invocacdes futuras

Figura 6. Fluxo de pedido de credenciais de uma conta
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4.5 credentials/info

Método que retorna a informacdo associada a uma conta de assinatura. Nomeadamente, informacao
sobre o estado da conta de assinatura e a cadeia de certificados associados a conta de assinatura. A
cadeia de certificados deve ser utilizada para construir os documentos assinados associadas a conta
de assinatura. A Figura 7 ilustra o pedido de informagdo de uma conta de assinatura. A especificacdo

do método é apresentada na secgao 5.

Software

1. Pede informacao
de uma conta

2. Devolve informacdo
de uma conta

3. Guarda {ertificadosé
para construgde de

decumentos assinadog

Figura 7. Fluxo de pedido de informag¢do de uma conta de assinatura

4.6 credentials/authorize

Método que retorna autorizacdo para efetuar uma assinatura. Neste método, o Software de Faturagado
deve gerar a hash(es) do(s) documento(s) a assinar (ver mais informacdes sobre a gera¢do da hash na
secgdo 6), e o SAFE regista a(s) hash(es) a assinar e devolve um Signature Activation Data (SAD) que
tera de ser enviado pelo Software de Faturagdo no pedido de assinatura (ver 4.7). Um SAD é Unico para

cada pedido assinatura.

A Figura 8 Figura 8ilustra o pedido de autoriza¢do para efetuar uma assinatura. A especificacdo do

método é apresentada na sec¢do 5.

Software .
o

1. Pede autorizagdo
para assinar

»
2. Gera SAD
para assinatura

3. Devolve SAD

Figura 8. Fluxo de pedido de autorizacdo para efetuar assinatura
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4.7 signatures/signHash

Método que retorna hash(es) assinada(s). Este método deve ser invocado apds a invocacdo do método
de autorizacdo (ver 4.6), verifica se o SAD recebido corresponde ao que foi gerado no método de
autorizacdo, e devolve a(s) hash(es) assinada(s). Neste passo, o Software de Faturacdo deve construir
o documento assinado, juntando, ao documento original, a hash assinada do documento e os

certificados obtidos no método credentials/info (ver 4.5).

A Figura 9 ilustra o pedido de assinatura. A especificacdo do método é apresentada na sec¢do 5.

Sotware
e
i |
] 2. Valida SAD

Loop {foreach hashj

] 3. Assina Hash

1. Pede assinatura

[
.

4., Devolve hash(es)
assinada(s)

Figura 9. Pedido de assinatura

4.8 Exemplo de Fluxo Tipico

A Figura 10, pretende ilustrar um exemplo de fluxo tipico da comunicacdo entre o Software de
Faturagdo e o FA e SAFE. O fluxo comega com o Software de Faturagdo a comunicar com o FA pedindo

a criacao de uma conta de assinatura.

Apds correta criacdo de conta, o Software de Faturacdo passa a comunicar exclusivamente com o SAFE,
enviando o AccessToken ou o RefreshToken obtidos na criagdo de conta. Estes tokens devem ser
enviados no Authorization header, sendo do tipo bearer. O RefreshToken é enviado no método de
atualizacdo de tokens (signatureAccount/updateTokens). Para os restantes métodos, é enviado o

AccessToken.
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No método credentials/list é obtida a credencial da conta de assinatura. Esta credencial deve ser

enviada como parametro nos métodos seguintes.

No método credentials/info é obtida informacdo sobre a conta de assinatura. Nomeadamente,
informacdo sobre o estado da conta de assinatura e a cadeia de certificados associados a conta de
assinatura. A cadeia de certificados devolvida neste método deve ser utilizada para construir o

documento assinado.

Sempre que o cidaddo pretenda efetuar uma assinatura, deve ser invocado o método
credentials/authorize. Neste método devem ser enviada(s) a(s) hash(es) do(s) documento(s) a assinar
(ver mais informag0es sobre a geracdo da hash na seccdo 6). Para além disso, tem também de ser
enviado, na mesma ordem, o(s) nome(s) do(s) documento(s) a assinar. O método devolve um

Signature Activation Data (SAD) que terd de ser enviado no pedido de assinatura.

No método signatures/signHash sdo novamente enviada(s) a(s) hash(es) do(s) documento(s) a assinar
assim como o SAD devolvido no passo anterior. O método devolve a(s) hash(es) assinada(s). Neste
passo, o Software de Faturacdo deve construir o documento assinado, juntando, ao documento

original, a hash assinada do documento e os certificados obtidos no método credentials/info.

No caso de o AccessToken se encontrar expirado, o SAFE devolve um erro HTTP 401 Unauthorized,
com a mensagem de erro “The access or refresh token is expired or has been revoked”. Nestes casos,
o Software de Faturacdo deve invocar o método SignatureAccount/updateTokens (ver ponto 4.1.2), de
modo a ser gerado um novo accessToken e um novo refreshToken. Estes novos tokens devem ser

utilizados nas invocagdes futuras ao SAFE.

No caso em que o cidaddo pretenda cancelar a conta de assinatura, deve ser invocado o método

signatureAccount/cancelAccount.

Documento de Integragdo _V1.0 Agéncia para a Modernizagdo Administrativa I.P. Pagina 18 de 24



AGENCIA PARA A
MODERNIZAGAO
ADMINISTRATIVA

AMa

Software de
{ Faturacdo ] [ FA ] EnFE |
h 1. Pede criacdo de H |
: conta de assinatura 2. Pede !
- autenticacdo OAuth !
3. Devolve
4. Pede atributos ]
Criacio de associados |
Conta de ao token QAuth
Assinatura
(311) 5. Devolve informacéo
de conta de assinatura
lgt it e ] |
T
6. Guarda |
informacdo da conta |
7. Mostra mensagem P - |
de sucesso de assinatura criada 3
|
|
L !
8. Pede credencial
da conta de assinatura
N T
bearer 9. Devolve credencial
AccessToken da conta de assinatura
(obtido na credentials/ 5 A
Criagdo de list (3.4)
Conta de 10. Guarda
Assinatura) credendial para
° invocagdes futuras
11. Pede informacéo
IL da conta de assinatura
bearer 12. Devolve‘informagﬁo
Accessioken credentials/ e da conta de assinatura
Credentialld Ig'fg .
obtido no (35) 3. Guarda certificados
Credentials/ para construcdo de
list documento assinado
[1 14. Pede assinatura i
>
15. Gera hash(es)
do(s) documento(s)
16. Pede autorizacio
: i para assinar -+
bear i :
pd i
AccessToken credentials/ | | At 17. Gera SAD
- authorize [se bearer - Gera
Credentialld . i
CIDIAidCIlﬂO (2.6 AccessToken valido] 18. Devolve SAD para assinatura
Credentials/ R { -------------------------
list ' T
19, Pede assinatura i
Il Il 20. Valida SAD
Loop [foreach hash]
bearer signatures/
AccessToken signHash 21. Assina Hash
37 '
Credentialld
obtido no ) bearer 22. Devolve
Credl_er;t\a\s. AccessToken hash(es) assinada(s)
iz

23. Constréi
documento
24, Mostra resultado assinado

da assinatura

N

bearer
RefreshT
wederield| | ot
—— ccount/
Creagntials! | |updateTokens
(3.1.2)
Nas
invocacbes

futuras, usar
novos tokens

[se bearer

25. Devolve erro de token expirado
AccessToken expirado] P

_________________________ h
t
26. Pede atualizacio

de tokens

29. Devolve novo AccessToken
e novo RefreshToken

30. Guarda novo
AccessToken
e novo RefreshToken

o
>
EE novo RefreshToken

27. Invalida
AccessToken

28. Gera nove
AccessToken

N D

bea
AccessToken signature
Account/
redentialld lcancelAccount
obtido no (3.1.3)
Credentials/
list

31. Pede cancelamento
4 de conta

32. Pede cancelamento de conta

35. Mostra resultado
do cancelamento

Figura 10. Fluxo tipico

34. Devolve resultado do cancelamento

33. Cancela conta
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5 Especificagao de Servicos

Em anexo a este documento, sdo partilhados também os ficheiros que contém as especificacdes dos
servicos do SAFE. Estes documentos estdo formatados segundo a especificacdo da OpenAPI

(https://swagger.io/specification) e podem ser lidos por qualquer ferramenta de leitura de

especificagdes OpenAPI (e.g. https://editor.swagger.io).

Os métodos definidos, seguem a especificacdo definida no documento “Architectures and protocols

for remote signature applications” do Cloud Signature Consortium.

A comunicacgdo entre o Software de Faturacdo e o SAFE deve ser feita através do protocolo HTTPS com

basic authentication.

As credenciais de basic authentication, assim como o valor do campo clientName serao facultadas aos
Softwares de Faturacdo, aquando da sua integracdo com o SAFE. Todos os métodos expostos pelo SAFE
tém um parametro processld, que espera um novo Globally Unique Identifier (GUID) para cada

invocacgao.

Em ambiente de pré-producdo, devem ser utilizadas as credenciais de basic authentication - user:

safeppr; password: safeppr. Quando ao clientName, deverad ser utilizado o valor clientTest.

5.1 Ambientes

Os métodos que constam na especificacdo estdo publicados nos ambientes que constam da Tabela 1.

Ambiente Dominio

Pré- https://pprsafe.autenticacao.gov.pt

Produgao

Produgdo | https://safe.autenticacao.gov.pt
Tabela 1. Ambientes
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6 Geracao de hashes

A geracdo da hash deve ser feita segundo os passos 1 e 2 do ponto 9.2 da especificacdo “PKCS #1: RSA
Cryptography Specifications Version 2.2” (disponivel em https://tools.ietf.org/html/rfc8017#page-45).

Ou seja, apds ser gerada a hash de um documento, deve ser adicionado o prefixo correspondente ao
algoritmo SHA-256:

byte[] sha256SigPrefix =
{ 0x30, 0x31, 0x30, 0x0d, 0x06, 0x09, 0x60, (byte) 0x86, 0x48, 0x01, 0x65,

0x03, 0x04, 0x02, 0x01, 0x05, 0x00, 0x04, 0x20 };

A hash enviada para assinatura deve ser a concatenacgao do sha256SigPrefix com a hash do documento.
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7 Identificador Unico do Cidadio

O identificador Unico do cidaddo segue a norma ETS/ 319 412-1 para cidadaos estrangeiros. Para
cidadaos portugueses, sao utilizados os carateres “Bl” em vez de “IDC". Esta norma identifica o
cidaddo através dos seguintes elementos:

1. Tipo do documento;
2. Pais do documento;

3. Identificacdo do documento.

7.1 Tipos de documentos aceites

Os tipos de documentos aceites pelo SAFE sdo:
e Bl - Cart3o de Cidad3o / Bilhete de Identidade
e PAS - Passaporte
e TR:-Titulo de Residéncia

e CR: - Cart3do de Residéncia

7.2 Exemplos de Identificadores Unicos de cidadé@os

Exemplo para cidadao portugués
1. Tipo do documento — BI
2. Pais do documento — PT

3. Identificacdo do documento — 12345678

Exemplo para cidadao estrangeiro com passaporte
1. Tipo do documento — PAS
2. Pais do documento —BR

3. Identificacdo do documento — 12345678

Exemplo para cidaddo estrangeiro com titulo de residéncia (TR:) / cartdo de residéncia (CR:)
1. Tipo do documento —TR:
2. Pais do documento — BR

3. Identificacdo do documento — 12345678
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8 Processo de Integracao

De modo a poder integrar com o SAFE, a entidade responsdvel por um Software de Faturacdo tem de:
e Produzir relatério assinado com evidéncias de cumprimento de Guidelines de Integragdo (ver
9);
e Realizar processo de certificagdo da solucdo, enviando:
o Video demonstrativo da solucao
o 5 exemplares de documentos assinados
e Celebrar protocolo com a AMA;

e Receber credenciais de Basic Authentication e de ClientName para o ambiente de produgao.

Documento de Integragdo _V1.0 Agéncia para a Modernizagdo Administrativa I.P. Pagina 23 de 24



AGENCIA PARA A
MODERNIZAGAO
ADMINISTRATIVA

9 Guidelines de Integracao

O Software de Faturacao deve cumprir as guidelines que constam de ficheiro em anexo.
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